Zalgcznik nr 2 do Zaproszenia

1. Opis przedmiotu zaméwienia dla Zadania nr 1

1.1. Administrowanie i serwisowanie systeméw BMS, automatyki HVAC i kontroli dostepu
(KD) — w czesci polegajace na sprawdzaniu, kontroli, diagnozowaniu elementéw systemow
a takze usuwaniu awarii i wykonywaniu napraw po stronie programowej i sprzetowej nie
uwzgledniajacych uzycia czg$ci zamiennych wbudynku biurowym i magazynowo —
garazowym Slaskiego Urzedu Celno—Skarbowego w Katowicach przy ulicy Stonecznej 34
poprzez:

1.1.1.Sprawdzenie poprawnosci otwierania/zamykania aplikacji i logowania wszystkich
uzytkownikow systemowych,

1.1.2. Sprawdzenie komunikacji pomigdzy baza danych, stacjami roboczymi i sterownikami
(w warstwie Ethernet IP i w warstwie nizszej tj. RS-485 i RS-232),

1.1.3. Sprawdzenie poprawnosci dziatania kluczowych programéw sterujacych,

1.1.4. Sprawdzenie stanu sprzgtowo-programowego serwera bazodanowego i stacji roboczych,
1.1.5. Sprawdzenie wystgpowania ew. bledow krytycznych w programach sterujacych,

1.1.6. Sprawdzenie komunikacji z systemami/urzadzeniami integrowanymi,

1.1.7. Sprawdzenie poprawnosci i cigglo$ci przekazywania zdarzern KD do bazy danych,

1.1.8. Sprawdzenie czasu systemowego i poprawnosci synchronizacji czasu w systemie
1 wszystkich sterownikach,

1.1.9. Sprawdzenie sp6jnosci bazy danych,

1.1.10. Sprawdzenie rozmiaréw bazy danych i wolnej przestrzeni dyskowej serwera,

1.1.11. Sprawdzenie wystepowania stanéw alarmowych i analiza ich przyczyn,

1.1.12. Sprawdzenie dziatania systemu alarmowania — alarmy na stacjach roboczych, SMS, e-
maile,

1.1.13.Sprawdzenie poprawnosci wskazan czujnikéw,
1.1.14.Sprawdzenie sterowalnosci elementéw wykonawczych oraz sprawdzenie sterowalnosci
drzwi KD,

1.1.15. Sprawdzenie poprawnosci dziatania wizualizacji,

1.1.16. Sprawdzenie wzajemnej interakcji systemow bezpieczernistwa,

1.1.17. Dokonanie oceny poprawnosci dziatania systemu sterowania poprzez:

1.1.17.1. Sprawdzenie poprawnosci otwierania aplikacji i logowania,

1.1.17.2. Sprawdzenie stanu komunikacji z urzadzeniami,

1.1.17.3. Sprawdzenie wystgpowania przerw w komunikacji bazy danych ze sterownikami,
1.1.17.4. Sprawdzenie wystgpowania w przesztosci przerw w zasilaniu podstawowym,
1.1.17.5. Sprawdzenie poprawnosci wy$wietlanych danych na wizualizacji,

1.1.17.6. Sprawdzenie poprawnosci przekazywania zdarzen KD do bazy danych
CONTINUUM,



1.1.17.7. Sprawdzenie komunikacji z systemami zintegrowanymi,

1.1.17.8. Sprawdzenie stanu stacji roboczych CYBERSTATION CONTINUUM (system
operacyjny, aplikacje),

1.1.18. Dokonanie oceny baz danych CONTINUUM poprzez:

1.1.18.1. Sprawdzenie rozmiaru bazy danych i ilosci wolnej przestrzeni dyskowej serwera,
1.1.18.2. Sprawdzenie systemu automatycznego wykonywania kopii zapasowej bazy danych,
1.1.18.3. Sprawdzenie spdjnosci bazy danych (narzgdzia CONTINUUM),

1.1.19. Kontrole poprawnosci funkcjonowania procedur zmian nastaw,

1.1.20. Sprawdzenie poprawnosci dziatania systemu wysylania komunikatéw SMS i e-mail,
1.1.21. Analize logéw alarmowych i logéw zdarzen systemowych,

1.1.22. Sprawdzenie obecnosci aktywnych alarméw, niepotwierdzonych alarméw,

1.1.23. Sprawdzenie wystgpowania zablokowania obiektéw systemowych do edycji,

1.1.24. Dokonanie oceny poprawnosci dziatania systemu KD obejmujace;j:

1.1.24.1. Sprawdzenie stanu komunikacji ze sterownikami KD,

1.1.24.2. Sprawdzenie wystepowania przerw w komunikacji bazy danych ze sterownikami
KD,

1.1.24.3. Sprawdzenie wystepowania w przesztosci przerw w zasilaniu podstawowym,
1.1.24.4. Sprawdzenie poprawnosci przekazywania zdarzen KD do bazy danych
CONTINUUM,

1.1.24.5. Sprawdzenie komunikacji z systemami zintegrowanymi,

1.1.25. Dokonanie oceny Bazy danych CONTINUUM (systemu KD) — rekordy personelu
obejmujace;j:

1.1.25.1. Sprawdzenie poprawnosci dystrybucji rekordéw KD do sterownikow,

1.1.25.2. Sprawdzenie rekordow przeterminowanych,

1.1.25.3. Sprawdzenie bledéw odczytu kart dostgpu w czytnikach,

1.1.26. Dokonanie oceny oprogramowanie sterujgcego systemu KD obejmujace;:

1.1.26.1. Kontrole stanu programéw sterujacych (enabled/dis-tled),

1.1.26.2. Kontrole poprawnosci dziatania programow,

1.1.26.3. Sprawdzenie wystepowania ewentualnych btedéw wykonania (run-timeerrors),
1.1.26.4. Sprawdzenie prawidtowosci obstugi i sygnalizacji stanéw alarmowych,

1.1.26.5. Weryfikacja harmonograméw czasowych.

1.2.Jezeli w wyniku analiz, sprawdzen, ocen, weryfikacji oraz kontroli, o ktérych mowa
wust.]. zostana wykazane nieprawidtowosci to Wykonawca zobowigzany jest do ich

usunigcia.

1.3.Przewiduje sig, ze przedmiot zamdéwienia w ramach Zadania nr 1 realizowany bedzie
cyklicznie co miesige, poczawszy od 1 czerwca 2019 r. do 30 listopada 2020 r. Prace

administracyjne i serwisowe prowadzone beda dwa razy w miesigcu w réznych tygodniach



i w dniach uzgodnionych wczesniej z osobg kontaktows i nie bedg trwaty krécej niz 6 godzin
w ciggu dnia. W grudniu 2019 i 2020 roku prace administracyjne i serwisowe prowadzone
beda jeden raz w dniu uzgodnionym weze$niej z osobg kontaktowa i nie beda trwaly krdcej
niz 6 godzin w ciaggu dnia. W przypadku koniecznosci usuwania awarii Zamawiajacy zapewni
Wykonawcy mozliwosé pracy po godzinie 15-tej. Prace serwisowe 1 administracyjne bedg
wykonywane w godzinach pracy jednostki od godziny 7.00 do godziny 15.00. Czas pracy za
kazdym razem zostanie odnotowany w ksiagzce stuzby prowadzonej przez ochrong¢ w budynku.

1.4.Przedmiot zamowienia opisany w ust. 1 bedzie realizowany zgodnie ze specyfikacja

dotyczacg systemow i urzadzen wskazanych w punkcie 1.12 .

1.5.Zakres serwisowania systeméw BMS , automatyki HVAC i kontroli dostepu przewiduje:

1.5.1.Sprawdzenie poprawnosci otwierania/zamykania aplikacji i logowania wszystkich
uzytkownik6éw systemowych,. Sprawdzenie poprawnosci dziatania wizualizacji,
1.5.2.Sprawdzenie komunikacji pomigdzy baza danych, stacjami roboczymi i sterownikami
(w warstwie Ethernet IP i w warstwie nizszej tj. RS-485 i RS-232,

1.5.3.Sprawdzenie poprawnosci dzialania kluczowych programéw sterujacych,
1.5.4.Sprawdzenie stanu sprzetowo-programowego serwera bazodanowego i stacji roboczych,
1.5.5.Sprawdzenie wystgpowania ew. bledow krytycznych w programach sterujacych,
1.5.6.Sprawdzenie komunikacji z systemami/urzadzeniami integrowanymi,

1.5.7.Sprawdzenie poprawnosci i cigglosci przekazywania zdarzefi KD do bazy danych,
1.5.8.Sprawdzenie rekordéw personelu pod katem zmian personalnych (odejscia, przyjecia)
oraz pod katem waznosci rekordéw (przeterminowanie),

1.5.9.Sprawdzenie wystepowania blednych odczytéw kart dostepowych ,

1.5.10.Sprawdzenie czasu systemowego i poprawnosci synchronizacji czasu w systemie
1 wszystkich sterownikach,

1.5.11.Sprawdzenie sp6jnosci bazy danych,

1.5.12.Sprawdzenie :z>zmiaréw bazy danych i wolnej przestrzeni dyskowej serwera,
1.5.13.Sprawdzenie wyste;powania stanow alarmowych i analiza ich przyczyn,
1.5.14.Sprawdzenie dziatania systemu alarmowania — alarmy na stacjach roboczych, SMS-y, e-
maile.

1.5.15.Sprawdzenie poprawnosci wskazan czujnikow.

1.5.16.Sprawdzenie sterowalnosci elementéw wykonawczych.

1.5.17.Sprawdzenie sterowalnosci drzwi KD.

1.5.18.Sprawdzenie wzajemnej interakcji systeméw bezpieczenstwa.

1.5.19.Sprawdzenie sprawnosci uktadéw podtrzymania zasilania (UPS centralne i lokalne).
1.5.20.Sprawdzenie/wykonanie raportéw okresowych (technicznych i administracyjnych).
1.5.21.Wielkos¢ i zakres ustugi wykazanej wyzej zam6wienia uszczegétowiono w ponizszym
wykazie

1.6.Zakres serwisowania poprawnoéci dziatania systemu sterowania zostanie dokonany
poprzez:



1.6.1.Sprawdzenie poprawnosci otwierania aplikacji i logowania.

1.6.2.Sprawdzenie stanu komunikacji z urzadzeniami.

1.6.3.Sprawdzenie wystepowania przerw w komunikacji bazy danych ze sterownikami
1.6.4.Sprawdzenie wystepowania w przesztosci przerw w zasilaniu podstawowym.
1.6.5.Sprawdzenie poprawnos$ci wyswietlanych danych na wizualizacji.

1.6.6.Sprawdzenie poprawnosci przekazywania zdarzen KD do bazy danych CONTINUUM.
1.6.7.Sprawdzenie komunikacji z systemami zintegrowanymi.

1.6.8.Srawdzenie stanu stacji roboczych CYBERSTATION CONTINUUM (system
operacyjny, aplikacje, hardware).

1.7.Zakres serwisowania baz danych CONTINUUM przewiduje:

1.7.1.Sprawdzenie rozmiaru bazy danych i ilosci wolnej przestrzeni dyskowej serwera.
1.7.2.Sprawdzenie systemu automatycznego wykonywania kopii zapasowej bazy danych.
1.7.3.Sprawdzenie spdjnosci bazy danych (narzedzia CONTINUUM).

1.8.Zakres serwisowania szaf sterujgcych i sterownikow przewiduje:
1.8.1.Lokalizacje ewent. uszkodzen mechanicznych i elektrycznych (przepigcia, zwarcia etc.),

1.8.2. Sprawdzenie stanu stykow i zaciskow (trwalo$¢ potaczefi, zabrudzenie, korozja).
1.8.3. Sprawdzenie warto$ci i polarnosci napig¢ zasilajgcych.

1.8.4. Sprawdzenie sprawnosci prawnosci akumulatorkéw dla CPU i RAM.

1.8.5. Sprawdzenie stanu bezpiecznikéw wewnetrznych.

1.8.6. Sprawdzenie poprawnosci funkcjonowania i sygnalizacji dziatania: CPU, transmisja po
magistrali BACnet, sygnalizacja stanu wejs¢/wyjsc.

1.8.7. Sprawdzenie poprawnos$ci wskazan (probkowania) wejsc.

1.8.8. Sprawdzenie ustawien i dziatania przetacznik6w sterowania rgcznego wyjsé.

1.8.9. Sprawdzenie aktualnosci daty i czasu systemowego oraz poprawnosci synchronizacji
czasu .

1.9.Sprawdzenie oprogramowanie sterujgcego poprzez:

1.9.1.Kontrole stanu programéw sterujacych (enabled/disabled),

1.9.2.Kontrole poprawnosci dzialania programow,

1.9.3.Kontrole wystepowania ewentualnych bledéw wykonania (run-time errors)
prvidtowosé obstugi i sygnalizacji stanéw alarmowych, 52

1.9.4 Kontrole poprawnosci funkcjonowania procedur zmian nastaw.

1.9.5.Kontrole poprawnosci dziatania systemu wysytania komunikatow SMS i e-mail.
1.9.6.Analize logow alarmowych i logéw zdarzen systemowych.

1.9.7 Kontrole obecnosci aktywnych alarméw, niepotwierdzonych alarméw.

1.9.8.Kontrole wystepowania zablokowania obiektéw systemowych do edycji.

1.10. Sprawdzenie poprawnosci dzialania systemu KD poprzez:

1.10.1.Kontrole stanu komunikacji ze sterownikami KD.

1.10.2.Kontrole wystepowania przerw w komunikacji bazy danych ze sterownikami KD.
1.10.3.Kontrole wystepowania w przesztosci przerw w zasilaniu podstawowym.
1.10.4.Kontrole poprawnosci przekazywania zdarzen KD do bazy danych CONTINUUM.
1.10.5.Kontrole komunikacji z systemami zintegrowanymi.

1.11. Sprawdzenie Bazy danych CONTINUUM - rekordéw personelu poprzez :
1.11.1.Kontrolg poprawnosci dystrybucji rekordéw KD do sterownikow.



1.11.2.Kontrole rekordow przeterminowanych.

1.11.3.Sprawdzenie bledéw odczytu kart dostepu w czytnikach.

1.12 Lista sprz¢tu i oprogramowania objeta zakresem ustugi:

nazwa typ/producent szt,
BMS
Serwer bazodanowy MS SQL 1
Stacja robocza Continuum BMS 1
Stacja robocza Continuum KD 1
sterowniki sieciowe BACnet:
bCX1 bCX4040 1
BMS#1 9680 1
BMS#2 9680 1
sterowniki lokalne BACnet:
b3600_BMS b3624 1
b3800_BMS b3800 1
b3887_BMS b3887 I
HVAC N1 MNB-300 1
HVAC N2 MNB-300 1
HVAC N4 MNB-300 1
HVAC N5 MNB-300 1
HVAC_ Klimakonwektory MNB-300 Lia
Szafa BMS w serwerowni- dotyc~y | b3800 i
sterowania klimatyzacjg podczas
zagrozenia pozarowego
KD sterowniki sieciowe
ACXS5720 RCP 5720 1
ACX5740_Garaz 5740 1
KD_0A 9680 1
KD 0B 9680 1
KD 0C 9680 1
KD 1A 9680 1
KD 1B 9680 1




KD % 9680 1
KD B 9680 1
KD 54 9680 1
KD 3B 9680 1
T 9680 1
KD 4B 9680 1
— 9680 1
— 9680 1
— 9680 1
Moduly AC-1 AC-1A ok
Czytniki INDALA 364

Osprzet drzwiowy (kontaktrony, rygle, zwory, przyciski wyjscia, przyciski awaryjne).

2. Opis przedmiotu zaméwienia dla Zadania nr 2

2.1.Sprawdzenie i wykonywanie napraw w przypadku ich wykrycia po stronie sprzgtowej
i programowej nie uwzgledniajacych uzycia czgsci zamiennych Systemu KD w budynku

biurowym w Bielsku Biatej przy ulicy Regera 32 zajmowanym przez Delegature Slaskiego

Urzedu Celno- Skarbowego w Bielsku Biatej i Drugi Urzad Skarbowy w Bielsku Biale;.

2.2.Przedmiot zamoéwienia w ramach Zadania nr 2 realizowany bedzie w czerwcu 2019 r.
oraz w czerwcu 2020 1. Prace serwisowe prowadzone beda w dniach uzgodnionych wczesniej
z osobg kontaktows i beda wykonywane w godzinach pracy jednostki od godziny 7.00 do
godziny 15.00. Czas pracy za kazdym razem zostanie odnotowany w ksigzce stuzby

prowadzonej przez ochrong w budynku.

2.3.Przedmiot zaméwienia opisany w ust.2. bedzie realizowany zgodnie ze specyfikacjg

dotyczacg systemow i urzadzen wskazanych w punkcie 2.4.

2.4. Lista sprzetu i oprogramowania objeta zakresem ustugi:

nazwa typ/producent szt.
ACX5740,8 cz,0w ACX-4-000000 5
MODUL WE/WY xPBD4 x PBD4 3
MODUL WE xPUI4 x PUI4 2
Continuum LAN, Security LAN-SEC-U-P-USB 1




Rygiel elektromagnetyczny | 7
Zwora 16
Kontaktron 25
Komputer zarzadzajacy z monitorem 1

3. Wymagania Zamawiajgcego.

W ramach wyceny za prace okreslone w ramach Zadania nr 1 Wykonawca powinien
uwzgledni¢ nastgpujace warunki biezacej obstugi serwisowej i zgloszen awarii :

- utrzymywanie stanu gotowosci do przyjecia zgloszenia w czasie 24 godzin na dobe w ciggu
tygodnia,

- czas reakcji na zgloszenie nie moze by¢ dtuzszy niz osiem godzin od chwili powiadomienia,

- zgloszenia o awariach begdg realizowane na wskazane numery telefonéw przez Wykonawce
poprzez zgloszenie telefoniczne przedstawiciela Zamawiajgcego,

- przyjecie zgloszenia powinno by¢ kazdorazowo zakonczone protokotem interwencji,

- w przypadku awarii krytycznych za kazdym razem Wykonawca zobowigzany jest do
przedstawienia dokumentu analizy przyczyny zrédtowej, ktoéry powinien by¢ dostarczany
Zamawiajgcemu w terminie 7 dni od usunigcia awarii.

Zamawiajacy wymaga aby awarie krytyczne powodujgce wylgczenie systemu lub brak
dziatania jego kluczowej czesci usunigte zostaty w ciagu 24 godzin a awarie nie krytyczne do 7
dni roboczych od chwili powiadomienia.

W przypadku koniecznosci wymiany osprzetu, urzadzenia lub czesci zamiennej podczas
usuwania awarii Zamawiajacy zastrzega sobie prawo weryfikacji ceny. Zamawiajgcy dokona
zaplaty za materialy, ktére ulegly wymianie po akceptacji ich ceny z maksymalng marzg
w wysokosci 5 % od ceny zakupu.

Zamawiajacy oczekuje od Wykonawcy zlozenia oferty na $§wiadczenie ustugi w latach 2019
i2020.

4. Warunki udzialu w postgpowhﬁiu

4.1 Zamawiajacy wymaga min. 2 pracownikow posiadajacych certyfikaty szkolenia
SCHNEIDER ELECTRIC do poziomu Administratora Systemu CONTINUUM.

4.2. Zamawiajacy wymaga posiadanie narzedzi inzynierskich do prawidlowego serwisowania
systemu CONTINUUM.






