DYREKTOR 1ZBY ADMINISTRACJI SKARBOWEJ
W KATOWICACH

UNP: 2401-21-246692 Katowice, 22 listopada 2021 roku

Sprawa: Kontrola w trybie uproszczonym

Nr sprawy: 2401-IWW1.0921.57.2021.7

Kontakt:
Gtowny ekspert skarbowy
tel.: 32 207_61 18
email: ' -mf.gov.pl
Pan Aleksander Hoinkis
Naczelnik Urzedu Skarbowego
w Zabrzu
SPRAWOZDANIE

Kontrole przeprowadzono w trybie uproszczonym, o ktérym mowa w rozdziale 3 ustawy z dnia
15 lipca 2011 r. o kontroli w administracji rzgdowe;j (t.j. Dz. U. z 2020 r., poz. 224).

Nazwa i adres kontrolowanej jednostki
Urzad Skarbowy w Zabrzu, ul. Bytomska 2, 41-800 Zabrze

Kierownik kontrolowanej jednostki
e Aleksander Hoinkis - Naczelnik Urzedu Skarbowego w Zabrzu,
e Beata Kwiatkowska - | Zastepca Naczelnika,
e Dagmara Zakrzewska- |l Zastepca Naczelnika.

Data i numer upowaznienia do przeprowadzenia czynnosci kontrolnych, data
rozpoczecia i zakonczenia czynnosci kontrolnych, wskazanie oséb
kontrolujacych
Czynnosci kontrolne w dniach 13.10.2021 r. — 22.10.2021 r. przeprowadzili nastepujacy
pracownicy Izby Administracji Skarbowej w Katowicach:

° ) — gtowny ekspert skarbowy,

° — gtowny ekspert skarbowy,

na podstawie upowaznienia nr 2401-IWW1.0921.57.2021.1 z 12.10.2021 r. wydanego przez
Dyrektora Izby Administracji Skarbowej w Katowicach.
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Kontrola zostata zarejestrowana w ksigzce kontroli pod numerem 2/2021.

Zakres kontroli

Sprawdzenie przestrzegania zasad zabezpieczania dokumentacji spraw przed dostepem oséb
nieuprawnionych, w szczegélnosci w zwigzku z przepisami o tajemnicy skarbowej oraz
o ochronie danych osobowych.

USTALENIA STANU FAKTYCZNEGO

I. Informacje ogélne

Czynnosci kontrolne obejmowaty:

- analize aktualnych aktéw prawa wewnetrznego regulujgcych zasady zabezpieczania
dokumentacji spraw przed dostepem o0séb nieuprawnionych oraz zabezpieczania
pomieszczen stuzbowych Urzedu,

- ogledziny wybranych pomieszczen stuzbowych Urzedu po godzinach pracy,

- ustalenie rozwigzan organizacyjnych i trybu postepowania, w szczegélnosci w zakresie
zabezpieczania pomieszczen stuzbowych Urzedu zgodnie z obowigzujgcymi uregulowaniami,

- analize wyjasnien ztozonych w zwigzku z kontrola.

Uzyte w niniejszym sprawozdaniu skréty oznaczajg:

DIAS — Dyrektor Izby Administracji Skarbowej w Katowicach,

SWW — Dziat Wsparcia,

PBDO — Polityka Bezpieczenstwa Danych Osobowych (zatgcznik nr 1 do zarzadzenia DIAS
nr 144/2021),

Instrukcja ZSI — Instrukcja Zarzadzania Systemami Informatycznymi w Izbie Administracji
Skarbowej w Katowicach (zatacznik nr 2 do zarzagdzenia DIAS nr 75/2018 ze zm.),

Instrukcja POO — Instrukcja w sprawie wydawania i przechowywania kluczy do pomieszczen
stuzbowych w Urzedzie Skarbowym w Zabrzu (zatacznik nr 2 do Planu Ochrony Obiektu Urzedu
Skarbowego w Zabrzu).

W zakresie zagadnien objetych kontrolg obowigzywaty nastepujace uregulowania:

e Ustawazdnia 16 listopada 2016 r. o Krajowej Administracji Skarbowej (Dz.U. z 2021 r.,
poz. 422 ze zm.),

e Ustawa z dnia 29 sierpnia 1997 r. Ordynacja podatkowa (Dz. U. z 2021 r., poz. 1540
zezm.),

e Zarzgdzenie Ministra Finansow i Polityki Regionalnej z dnia 29 grudnia 2020 r. w sprawie
wprowadzenia Polityki Ochrony Danych Osobowych (Dz. Urz. MFFiPR z 2020 r., poz. 37),

e Zarzadzenie nr 144/2021 Dyrektora Izby Administracji Skarbowej w Katowicach z dnia
4 pazdziernika 2021 r. w sprawie wprowadzenia Polityki Bezpieczeristwa Danych
Osobowych w Izbie Administracji Skarbowej w Katowicach,

e Zarzadzenie nr 75/2018 Dyrektora Izby Administracji Skarbowej w Katowicach z dnia 24
maja 2018 r. ze zm. w sprawie wprowadzenia Polityki Bezpieczenstwa Danych Osobowych
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w lzbie Administracji Skarbowej w Katowicach oraz Instrukcji Zarzadzania Systemami
Informatycznymi w Izbie Administracji Skarbowej w Katowicach,

e Plan Ochrony Obiektu Urzedu Skarbowego w Zabrzu zatwierdzony przez Dyrektora Izby
Administracji Skarbowej w Katowicach w dniu 10.12.2020r.

Il. Ustalenia kontroli

Rozwigzania organizacyjne przyjete w zakresie objetym kontrola.

W okresie kontrolowanym nadzér nad prawidtowoscig realizacji zadan wykonywanych

W Urzedzie Skarbowym w Zabrzu sprawowali:

- Aleksander Hoinkis - Naczelnik Urzedu Skarbowego w Zabrzu nadzorujgcy Pion Wsparcia
i Pion Kontroli,

- Beata Kwiatkowska - Pierwszy Zastepca Naczelnika Urzedu nadzorujaca Pion Poboru
i Egzekucji,

- Dagmara Zakrzewska - Drugi Zastepca Naczelnika Urzedu nadzorujgca Pion Obstugi
Podatnika i Pion Orzecznictwa.

Nadzor w komdrkach organizacyjnych w ktérych stwierdzono niezabezpieczone dokumenty

sprawowali:

- — Kierownik Dziatu SEE,

- - Kierownik Referatu SPV,

= — Kierownik Dziatu SER,

= — Kierownik Dziatu SEW.

W okresie kontrolowanym w Urzedzie Skarbowym w Zabrzu obowigzywat Regulamin
Organizacyjny nadany przez Dyrektora lzby Administracji Skarbowej w Katowicach
zarzadzeniem nr 106/2019 z dnia 26 listopada 2019 r. (ze zm.).

Zgodnie z § 27 ww. Regulaminu Organizacyjnego kierownicy komdrek organizacyjnych
sprawujg nadzér nad prawidtowym, terminowym i sprawnym realizowaniem zadan przez
podlegte komorki organizacyjne, a w szczegdélnosci czuwajg nad przestrzeganiem przez
pracownikow dyscypliny pracy, witasciwym wykorzystaniem czasu pracy, a takze wiasciwym
wykorzystaniem przez nich dokumentéw i rejestrow. Sprawujag m.in. nadzér nad
przestrzeganiem w podlegtej komoérce organizacyjnej przepisow kancelaryjnych, przepiséw
o ochronie informacji prawnie chronionych, z zakresu bezpieczenstwa i higieny pracy oraz
ochrony przeciwpozarowe;.

Stosownie do § 28 ww. Regulaminu do obowigzkéw wszystkich pracownikéw nalezy
w szczegolnosci (..) wiasciwe zabezpieczenie dokumentéw, rejestrow i mienia, a takze
przestrzeganie przepisow o ochronie informacji prawnie chronionych (...).
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Ustalenia szczegétowe

W dniu 13 pazdziernika 2021 r. po godzinie 15.00, kontrolujgcy w obecnosci Pana Aleksandra
Hoinkisa — Naczelnika Urzedu, dokonali ogledzin wybranych pomieszczen stuzbowych, co

zostato udokumentowane protokotem ogledzin.

(dowad: akta kontroli str. 4/5-9)

Do kontroli wytypowano 28 ponizej opisanych pomieszczen stuzbowych w budynku bedgcym
siedzibg Urzedu Skarbowego w Zabrzu:

SALA SOP, 706, 711 — pomieszczenia zajmowane przez pracownikow komorki SOB,
801, 805, 808 — pomieszczenia zajmowane przez pracownikéw komaorki SEE,
201, 205, 213 — pomieszczenia zajmowane przez pracownikow komaorki SER,
301, 304, 307 — pomieszczenia zajmowane przez pracownikow komorki SKA1,
401, 407, 410 — pomieszczenia zajmowane przez pracownikéw komaérki SPV,
609, 612, 615 — pomieszczenia zajmowane przez pracownikow komorki SKP,
101, 512 — pomieszczenia zajmowane przez pracownikéw komaérki SWW,
308, 615 — pomieszczenia zajmowane przez pracownikéw komarki SKA2,

106, 310 — pomieszczenia zajmowane przez pracownikow komorki SKI,

601, 607 — pomieszczenia zajmowane przez pracownikéw komarki SEW,

208, 214 — pomieszczenia zajmowane przez pracownikéw komarki SPM,

413 — pomieszczenia zajmowane przez pracownikéw komarki SKK.

W zwigzku z brakiem zdanych kluczy do niektérych pomieszczen, ustalono jak ponize;j:

w pokojach nr: 214, 413, 801 przebywali pracownicy po godzinach pracy za zgoda
Naczelnika Urzedu, co zostato zgioszone i zarejestrowane zgodnie z procedurg
obowigzujgcy w urzedzie,

w pokoju nr 407 pracownik przebywat do godz. 15.29 zgodnie z regulaminem pracy,
pokoje o nr: 307, 310, 410, z uwagi na pomieszczenia przechodnie z ktérymi sa
potgczone tj. odpowiednio 306, 309, 409, nie wymagaty kluczy,

pokdj nr 101 zaplombowany — zabezpieczony prawidtowo, brak mozliwosci dostepu
przez osoby nieuprawnione.

W zwigzku z powyzszym dokonano ogledzin nastepujgcych pomieszczen: sala obstugi SOP,
pomieszczenie nr 006 i 006a oraz pokoje o nr: 101, 106 — 108, 201-202, 203, 204, 205, 208-
209, 212 - 213, 214, 301-302, 303-304, 308, 401, 413, 512, 601, 604, 607, 615, 706, 710-711,
801, 805, 818.

Ogdtem zweryfikowano 35 pomieszczen, w wyniku czego stwierdzono, co nastepuje:

1)

2)

w pokojach nr: 818 /pomieszczenie przejsciowe/, 607, 401, 205, - znajdowaly sie
niezabezpieczone dokumenty zawierajgce dane osobowe podatnikéw, ktére powinny
zostac zabezpieczone przed dostepem osdb nieuprawnionych,

w pokoju nr 711 podczas ogledzin uszkodzit sie zamek w drzwiach szafy, pokdj zostat
zabezpieczony.

W pozostatych pomieszczeniach nie wystapity nieprawidtowosci w zakresie zabezpieczenia
i przechowywania dokumentacji.

(dowdd: akta kontroli str. 4/6)
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Na okolicznos¢ ww. ustalen pracownicy ztozyli pisemne wyjasnienia, w ktdrych
poinformowali:

e w pok. przejSciowym 818:

(...) dokumenty te sg dokumentami, ktére byty w toku archiwizacji. Tzn. sg to pisma i
sprawy zamkniete wszystkich pracownikéw SEE, gdyz archiwizacja robiona jest
wspdlnie dla wszystkich, w chwili obecnej dokumenty sg zabezpieczone przed
dostepem o0sO0b niepowotanych, archiwizacja w najblizszych dniach zostanie

zakonczona, a dokumenty przekazane do archiwum (...).

(dowdd: akta kontroli str. 4/128)
e w pok. 607:
(..) informuje, Zze pokdj ten wykorzystywany byt w poprzednich latach do
przyjmowania podatnikéw (...) Obecnie sytuacja taka nie ma miejsca, gdyz strony
przyjmowane sg jedynie na parterze urzedu. Jak sie okazato wykorzystywany
segregator z formularzami, wzorami dokumentdéw, szablonami pism pozostat na
metalowej szafie. Niestety posrdd formularzy znalazty sie réowniez tzw. ,monitoringi
rat” z lat 2008-2010, ktére powinny by¢ zarchiwizowane. W chwili obecnej trudno jest

wskazaé osobe odpowiedzialng za ,,wtozenie” monitoringdw do segregatora (...).

(dowdd: akta kontroli str. 4/129)
e odnosnie pok. 401:
(..) Mechanizm zamka w szafie nie dziata poprawnie, a zaryglowanie drzwi
i przekrecenie klucza czesto sprawia trudnos$¢ i wymaga kilkakrotnych préb, ale
ostatecznie szafa zamyka sie. Podobne problemy sg przy otwieraniu. Nadto zamek
otwiera/zamyka sie w przeciwng strone niz w innych szafach. Zamykajac ww. szafe
zwykle jeszcze przed wyjeciem klucza odruchowo sprawdzam czy zamek jest
zablokowany, drugi raz sprawdzam po wyjeciu klucza. Wydaje mi sig, ze tym razem t;j.
w dniu 13.10.2021 r. réwniez tak zrobitam i przekonana o prawidtowym zamknieciu
szafy schowatam klucz do drugiej szafy, w ktdrej przechowuje akta postepowan
podatkowych, pieczatki. Klucz do niej odpowiednio zabezpieczytam (...) prawie
kazdego dnia rano wktadam klucz do zamka szafy ,wspdlnej” (nie otwieram jej), zeby
pracownicy komodrki w miare potrzeby mieli do niej swobodny dostep. Po
zakonczonym dniu pracy zamykam obie szafy w pok. 401. Dotychczas nie zdarzyto sie,
aby ktos zgtosit, ze szafa poprzedniego dnia nie zostata zamknieta.

(dowdd: akta kontroli str. 4/130)

e w pok. 205:

(...) informuje, iz w widocznym miejscu nie pozostawitam zadnych dokumentéw
zgodnie z zasadg czystego biurka, natomiast czes¢ dokumentéw przechowywatam w
jednej z szuflad metalowego kontenerka - ustawionego za biurkiem. Szuflady byty
zasuniete, ale nie zamkniete na klucz. W wyniku zgtoszenia braku klucza otrzymatam
pek kluczy celem dopasowania, niestety zaden z nich nie pasowat. Przechowywanie
dokumentéw w szafach w p. 205 réwniez jest utrudnione, z uwagi na brak miejsca.
Oswiadczam, ze dopetnie wszelakich staran, aby w/w sytuacja w przysztosci sie nie
powtdrzyta.

(dowdd: akta kontroli str. 4/133)
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W wyjasnieniach ztozonych w przedmiotowej sprawie 19.10.2021 r. Naczelnik
Urzedu Skarbowego w Zabrzu poinformowat, ze w latach 2020-2021 w ramach kontroli
funkcjonalnej wykonywanej w ramach nadzoru stuzbowego nie przeprowadzono kontroli
funkcjonalnej w obszarach przestrzegania przepiséw o ochronie danych osobowych jak
i przestrzegania tajemnicy skarbowej. Dodatkowo w ramach wykonywanych obowigzkéw
przez kadre kierowniczg nie stwierdzono nieprawidtowosci w ww. obszarach.
Naczelnik Urzedu poinformowat réwniez, ze pracownicy urzedu regularnie informowani sg
przez kadre kierownicza o obowigzku przestrzegania ochrony danych osobowych i tajemnicy
skarbowej poprzez przekazywanie informacji w formie elektronicznej jak i ustnie w czasie
spotkari z kierownikami. Nadto pracownicy zostali zapoznani z trescig pisma DIAS
w Katowicach nr2401-IWD.0140.22.2021.2 7 21.07.2021 r. zawierajgcego informacje na temat
naruszen ochrony danych osobowych.
Kierownicy odpowiedzialni za zabezpieczenie dokumentéw w komdrkach w ktérych
stwierdzono nieprawidtowosci poinformowali o zabezpieczeniu znalezionych dokumentéw
oraz o przeprowadzonej rozmowie dyscyplinujacej z podlegtymi pracownikami. Ponownej
kontroli pomieszczen pod katem przestrzegania zasad regulujgcych ochrone danych
osobowych i tajemnicy skarbowej dokonat Naczelnik Urzedu, o czym poinformowat w swoich
wyjasnieniach.

(dowdd: akta kontroli str. 4/15)

Ustalenia kontroli wskazujg, ze w dniu dokonania ogledzin w 3 pomieszczeniach dokumentacja
nie byta wystarczajgco zabezpieczona, natomiast w 1 pomieszczeniu nie zostata zabezpieczona
przed dostepem oséb nieuprawnionych, co byto niezgodne z zasadami wskazanymi w czesci
12 PBDO (aktualnie zatgcznik nr 1 do zarzadzenia DIAS nr 144/2021) oraz w ust. 4 pkt 6 i 7
Regulaminu Uzytkownika stanowigcego zatacznik nr 8 do Instrukcji ZSI (zatacznik nr 2 do
zarzgdzenia DIAS nr 75/2018 ze zm.), w szczegdlnosci w zakresie ochrony fizycznej
dokumentéw, ktére co do zasady po godzinach pracy powinny byé przechowywane
w zamknigtych szafach lub biurkach zzachowaniem zasady ,czystego biurka”, celem
zapewnienia poufnosci i integralnosci danych osobowych, a zbedne wydruki powinny byé
niszczone w spos6b uniemozliwiajgcy ich odczytanie, czyli na niszczarce.

lll. Ocena skontrolowanej dziatalnosci, ze wskazaniem ustalen, na ktérych
zostata oparta oraz przyczyny i skutki stwierdzonych nieprawidtowosci.

Na podstawie przedstawionych ustaler dziatalno$¢ Naczelnika Urzedu Skarbowego w Zabrzu
w zakresie objetym kontrolg ocenia sie pozytywnie z nieprawidtowosciami.

Odnoszac sie do ustaleri dokonanych w toku kontroli stwierdzono nieprawidtowo$é polegajaca
na naruszeniu zasad okreslonych w Polityce Bezpieczeristwa Danych Osobowych oraz
w Regulaminie Uzytkownika.

Zdarzenie niezabezpieczenia dokumentéw miato charakter jednostkowy w odniesieniu do 35
sprawdzonych pomieszczen, jednakze nalezy mie¢ na uwadze fakt, ze zaniedbania lub
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naruszenia zasad dotyczgcych przetwarzania danych osobowych lub tajemnicy skarbowej
mogg skutkowac¢ odpowiedzialnoscig porzadkowa i dyscyplinarng, odszkodowawczg lub
nawet karna.

Odpowiedzialnos¢ za prawidtowe zabezpieczenie dokumentéw ponoszg wszyscy pracownicy
urzedu, natomiast za stwierdzone w wyniku kontroli nieprawidtowosci w pierwszej kolejnosci
odpowiada osoba petnigca nadzér stuzbowy nad pracownikiem.

Zaistnienie wyzej opisanego zdarzenia wskazuje na potrzebe wzmocnienia nadzoru
stuzbowego w tym zakresie.

Niewatpliwie za pozytywne zjawisko nalezy uznac¢ fakt, ze niezwlocznie po powzigciu
informacji o ujawnieniu btedéw w trakcie kontroli podejmowano tzw. dziatania naprawcze, w
tym wzmocniono nadzér stuzbowy nad prawidtowym zabezpieczeniem dokumentéw o czym
Swiadczg przeprowadzone kontrole funkcjonalne po zakonczeniu czynnosci niniejszej kontroli,
w ktorych nie stwierdzono kolejnych nieprawidtowosci.

W celu wyeliminowania stwierdzonych nieprawidtowosci polecam:

1. W biezgcej pracy urzedu bezwzglednie przestrzega¢ wszystkich zasad dotyczacych
ochrony dokumentéw przed dostepem osdb nieuprawnionych oraz stosowac srodki
bezpieczenstwa wskazane w obowigzujacych uregulowaniach wewnetrznych.

2. Objg¢ kontrolg funkcjonalng sprawdzanie przestrzegania zasad zabezpieczania
dokumentacji spraw przed dostepem o0s6b nieuprawnionych, w szczegdlnosci
w zwigzku z przepisami o tajemnicy skarbowej oraz o ochronie danych osobowych.

Ponadto polecam przypomnienie kadrze kierowniczej oraz pracownikom zagadnien
dotyczacych zabezpieczenia dokumentacji stuzbowej wskazanych w uregulowaniach
wewnetrznych oraz w pismie DIAS nr 2401-IWD.0140.22.2021.2 z 21.07.2021 r. oraz w piSmie
DIAS nr 2401-1WD.0140.22.2021.2 z 21.07.2021 .

O podjetych dziataniach prosze powiadomi¢ Dyrektora lzby Administracji Skarbowej
w Katowicach w terminie 30 dni od daty otrzymania sprawozdania.

Pouczenie

Zgodnie z art. 52 ust. 5 ustawy o kontroli w administracji rzagdowej (Dz.U. z 2020 r. poz. 224)
kierownik kontrolowanej jednostki ma prawo w terminie 3 dni roboczych od otrzymania
sprawozdania, przedstawi¢ do niego stanowisko. Nie wstrzymuje to wykonania zalecen
pokontrolnych.

Stosownie do regulacji zawartej w § 75 zarzadzenia nr 63/2021 Dyrektora Izby Administracji
Skarbowej w Katowicach z dnia 12 maja 2021 r. w sprawie szczegdtowych zasad i trybu
przeprowadzania kontroli instytucjonalnych w urzedach podlegtych Izbie Administracji
Skarbowej w Katowicach, Kierownik jednostki kontrolowanej ma obowigzek, w terminie
9 miesiecy od daty otrzymania sprawozdania zkontroli, o ktéorym mowa w § 66
poinformowania kierownika jednostki kontrolujacej o efektach wdrozonych zalecen
pokontrolnych.
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Podstawa prawna
Art. 52 ust. 4, 5 6 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej (Dz. U.
z22020r., poz. 224).

Dyrektor
Izby Administracji Skarbowej w Katowicach

Mariusz Cupiat
/podpisano kwalifikowanym podpisem elektronicznym/

Korespondencje otrzymuja

Pani Aleksander Hoinkis — Naczelnik Urzedu Skarbowego w Zabrzu,
- elektronicznie

IAS IWW1 - aa.

Informacja o przetwarzaniu danych osobowych

Ogdlng klauzule informacyjng dot. przetwarzania danych osobowych znajda Pahstwo na stronie Biuletynu Informacji
Publicznej lzby Administracji Skarbowej w_Katowicach w zaktadce Organizacja — Ochrona Danych Osobowych oraz
w siedzibach organu na tablicach informacyjnych.
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