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Naczelnik Drugiego Urzedu
Skarbowego w Bielsku-Biatej

Sprawozdanie

Kontrole przeprowadzono w trybie uproszczonym, o ktérym mowa w rozdziale 3 ustawy
z dnia 15 lipca 2011 roku o kontroli w administracji rzagdowej (Dz. U. z 2020 roku, poz. 224).

Nazwa i adres kontrolowanej jednostki
Drugi Urzad Skarbowy w Bielsku-Biatej
43-300 Bielsko-Biata

Ul. Gen. Stanistawa Maczka 73

Kierownik kontrolowanej jednostki
Naczelnik Urzedu Skarbowego — Marcin Pilich

Data i numer upowaznienia do przeprowadzenia czynnosci kontroinych, data
rozpoczecia i zakoriczenia czynnosci kontrolnych, wskazanie oséb
kontrolujacych:

Czynnosci kontrolne zostaty przeprowadzone w okresie od 13 do 22 pazdziernika 2021 roku
przez pracownikéw Pierwszego Dziatu Kontroli Wewnetrznej Izby Administracji Skarbowej
w Katowicach:

e Adama Kurka - starszego eksperta skarbowego,

¢ Krzysztofa Kuboszka - kontrolera skarbowego,

* Grazyne tukosz-Kaplita - gléwnego eksperta skarbowego
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na podstawie upowaznienia nr 2401-IWW1.0921.58.2021.4/UNP 2401-21-216142 z dnia
12 paidziernika 2021 roku wydanego przez Dyrektora lzby Administragji Skarbowej
w Katowicach.

Kontrola zostata Zarejestrowana w ksiazce kontroli pod pozycjg 3/2021.

Zakres kontroli:

Sprawdzenie przestrzegania zasad zabezpieczania dokumentacji spraw przed dostepem oséb
nieuprawnionych, w szczegolnosci w zwigzku z Przepisami o tajemnicy skarbowej oraz
ochronie danych osobowych.

USTALENIA STANU FAKTYCZNEGO
l. Informacje ogélne

Czynnosci kontrolne obejmowaty:

* analize aktualnych aktéw prawa wewnetrznego regulujacych zasady zabezpieczania
dokumentacji spraw przed dostepem oséb nieuprawnionych oraz zabezpieczania
pomieszczen stuzbowych Urzedu,

) ogledzihy wybranych pomieszczen stuzbowych Urzedu po godzinach pracy,

* ustalenie rozwigzar organizacyjnych i trybu postgpowania, w szczegdlnosci w
zakresie zabezpieczania Pomieszczeri stuzbowych Urzedu zgodnie z obowiazujacymi
uregulowaniami,

® analize wyjasnier zlozonych w zwiagzku z kontrola.

Uiyte w niniejszym sprawozdaniu skréty oznaczajg:

DIAS — Dyrektor Izby Administracji Skarbowej w Katowicach,

PBDO - Polityka Bezpieczeristwa Danych Osobowych (zatacznik nr 1 do Zarzadzenia DIAS
nr 144/2021),

Instrukcja zSI — Instrukcja Zarzadzania Systemami Informatycznymi w Izbie Administracji
Skarbowej w Katowicach (zatacznik nr 2 do zarzadzenia DIAS nr 55/2019 zmieniajacego
zarzadzenie nr 75/2018),

Instrukcja POO — Instrukcja w sprawie wydawania i przechowywania kluczy do pomieszczen
stuzbowych w Drugim Urzedzie Skarbowym w Bielsku-Biatej (zatacznik nr 2 do Planu Ochrony
Obiektu Drugiego Urzedu Skarbowego w Bielsku-Biatej).

W zakresie zagadnien objetych kontrolg obowiazywaty nastepujace uregulowania:

z 2021 roku, poz. 422 ze zm.),

® Ustawa z dnia 29 sierpnia 1997 roku Ordynacja podatkowa (Dz. U. z 2021 roku, poz.
1540 ze zm.),

* Zarzadzenie Ministra Finanséw | Polityki Regionalnej z dnia 29 grudnia 2020 roku
W sprawie wprowadzenia Polityki Ochrony Danych Osobowych (Dz. Urz. MFFiPR z
2020 roku, poz. 37),
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® Zarzadzenie nr 144/2021 Dyrektora Izby Administracji Skarbowej w Katowicach z dnia
4 paidziernika 2021 roku w sprawie wprowadzenia Polityki Bezpieczeristwa Danych
Osobowych w Izbie Administracji Skarbowej w Katowicach,

® Zarzadzenie nr 55/2019 Dyrektora Izby Administracji Skarbowej w Katowicach z dnia
30 lipca 2019 roku zmieniajace zarzadzenie w sprawie wprowadzenia Polityki
Bezpieczeristwa Danych Osobowych w Izbie Administracji Skarbowej w Katowicach
oraz Instrukcji Zarzadzania Systemami Informatycznymi w Izbie Administracji
Skarbowej w Katowicach,

* Plan Ochrony Obiektu Drugiego Urzedu Skarbowego w Bielsku-Biatej zatwierdzony
przez Dyrektora Izby Administracji Skarbowej w Katowicach 30 grudnia 2020 roku.

Il. Ustalenia kontroli
Rozwigzania organizacyjne przyjete w zakresie objetym kontrola.

W okresie kontrolowanym nadzér nad prawidtowoscig realizacji zadar wykonywanych
w Drugim Urzedzie Skarbowym w Bielsku-Biatej sprawowali:
e Marcin Pilich Naczelnik Drugiego Urzedu Skarbowego w Bielsku-Biatej nadzorujgcy
Pion Wsparcia i Pion Kontroli,
® Beata Januta Pierwszy Zastgpca Naczelnika Urzedu nadzorujagcy Pion Obstugi
Podatnika i Pion Orzecznictwa,
® Ewa Krél Drugi Zastepca Naczelnika Urzedu nadzorujaca Pion Poboru i Egzekucji.
Nadz6r nad komérkami, w pomieszczeniach ktérych stwierdzono niezabezpieczone
dokumenty sprawowali:
® pokdj nr 28 - Dziat Obstugi Bezposredniej, funkcje kierownika petnit pan ! -

® pokdj nr 326 - Pierwszy Referat Spraw Wierzycielskich, funkcje kierownika petnita
pani /

W okresie kontrolowanym w Drugim Urzedzie Skarbowym w Bielsku-Biatej obowigzywat
Regulamin  Organizacyjny nadany przez Dyrektora lzby Administracji Skarbowe;j
w Katowicach zarzadzeniem nr 99/2019 z dnia 14 listopada 2019 roku (ze zm.).

Zgodnie z § 31 ww. Regulaminu Organizacyjnego kierownicy komérek organizacyjnych
Sprawuja nadzér nad prawidtowym, terminowym i sprawnym realizowaniem zadarn przez
podlegte komérki organizacyjne, a w szczegblnosci czuwajg nad przestrzeganiem przez
pracownikéw dyscypliny pracy, wtasciwym wykorzystaniem czasu pracy, a takze wlasciwym
wykorzystaniem przez nich dokumentéw i rejestréw. Sprawujg réwniez nadzér nad
przestrzeganiem w podlegtej komérce organizacyjnej przepiséw kancelaryjnych, przepiséw
o ochronie informacji prawnie chronionych, z zakresu bezpieczeristwa i higieny pracy oraz
ochrony przeciwpozarowej. Kierownicy komérek organizacyjnych sprawuja kontrole
funkcjonalng w odniesieniu do podlegtych pracownikéw.

Natomiast zgodnie z § 32 do obowigzkéw wszystkich pracownikéw nalezy w szczegdlnoséci
(..) wlasciwe zabezpieczenie dokumentéw, rejestréow i mienia, a takie przestrzeganie
przepisow o ochronie informagcji prawnie chronionych (..), jak réwniez prawidtowe
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uzytkowanie i zabezpieczanie Przyznanych loginéw i haset do systeméw informatycznych,
pieczeci i kart kryptograficznych.

Ustalenia szczegétowe

Kontrola pomieszczer; zostata przeprowadzona 13 paidziernika 2021 roku po zakoriczeniu
Pracy iopuszczeniu przez pracownikéw Drugiego Urzedu Skarbowego w Bielsku-Biatej
pomieszczeri biurowych. W godzinach od 15.15 do 17.30, kontrolujacy w obecnogci pana
Marcina Pilicha Naczelnika Urzedu dokonali ogledzin wytypowanych do kontroli pomieszczer;
stuzbowych. Ogledziny zostaty udokumentowane protokotami ogledzin, podpisanymi przez
wszystkie osoby biorace w nich udziat.

(dowdd: akta kontroli str. 96-1 15)

Do przeprowadzenia ogledzin losowo wybrano 10 nizej opisanych pomieszczer; stuzbowych
w budynku bedgcym siedzibg Drugiego Urzedu Skarbowego w Bielsku-Biatej:

® na parterze pomieszczenie nr 28 zajmowane przez pracownikéw Dziatu Obstugi
Bezposredniej (SOB),

¢ Nna parterze pomieszczenie nr 11 Zajmowane przez pracownikéw Referatu Podatku
Akcyzowego i Podatku od Gier (SPA),

¢ na parterze pomieszczenie nr 20 zajmowane przez pracownikéw Referatu Podatku
Akcyzowego i Podatku od Gier (SPA),

¢ na | pigtrze pomieszczenie nr 118 zajmowane przez pracownikéw Referatu
Identyfikacji i Rejestracji Podatkowej (SKi),

® na | pietrze pomieszczenie nr 119 zajmowane przez pracownikéw Referatu
Identyfikacji i Rejestracji Podatkowej (SKi1),

¢ nall pigtrze pomieszczenie nr 216 zajmowane przez pracownikéw Pierwszego Dziatu
Czynnosci Analitycznych i Sprawdzajacych (SKA-1),

® na ll pietrze pomieszezenie nr 210 zajmowane przez pracownikéw Trzeciego Dziatu
Czynnosci Analitycznych i Sprawdzajacych (SKA-3),

® na ll pietrze pomieszczenie nr 228 zajmowane przez pracownikéw Drugiego Dziatu
Czynnosci Analitycznych i Sprawdzajacych (SKA-2),

® na il pigtrze pomieszczenie nr 229 zajmowane przez pracownikéw Drugiego Referatu
Spraw Wierzycielskich (SEW-2),

* na Il pietrze pomieszczenie nr 326 zajmowane przez pracownikow Pierwszego
Referatu Spraw Wierzycielskich (SEW-1).

W wyniku Przeprowadzonych ogledzin stwierdzono:
1. w pokoju nr28:
* dwa segregatory na biurku opisane: ,Protokoty od nr (..)donr(..),
* siedem segregatoréw na szafie opisane ,Protokoty od nr (-.)donr(.),
Powyisze segregatory zawieraly protokoty z odczytu kas fiskalnych.
Ponadto w plastikowych pojemnikach na biurku po prawej i lewej stronie pokoju
stwierdzono: protokoty, wnioski podatnikdw, wezwania, protokoly z przegladu kas,
zgloszenia aktualizacyjne. Dokumenty zawieraly dane osobowe i tajemnice skarbowa.
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(dowdd: akta kontroli str. 96-97)
Na okolicznos¢ zaistniatej sytuacji kierownik Dziatu SOB zlozyt wyjasnienia, w ktérych
poinformowat, ze:
W pokoju 28 pracuje 2 pracownikéw zajmujacych si¢ m. in. sprawami kas rejestrujacych. (..
W dniu 13 paidziernika 2021 roku w pokoju 28 pracowat tylko jeden pracownik, ktéry
prowadzit czynnosci sprawdzajace z zakresu kas rejestrujacych i przyniést segregatory
z pomieszczenia nr 42, (..) Zuwagi na pilny telefon w sprawach rodzinnych pracownik
zakoriczyl prace wczeéniej niz planowat. W pospiechu zabezpieczyt w szafie dokumenty
i pieczatki. Nie zauwaiyt, ze cze$¢ dokumentow zostata na biurkach, nie wyniést do pok. 42
segregatoréw z dokumentami. (...) Pracownik oswiadczyt, ze zaistniata sytuacja miata miejsce
pierwszy raz i sie wigcej nie powtérzy.
Jak wynika z wyjasnied 14 pazdziernika 2021 roku kierownik dziatu polecit pracownikowi
bezwzglednie zabezpiecza¢ wszystkie dokumenty. ‘
Wyjasnienia kierownika dziatu SOB z dnia 15 paidziernika 2021 roku wiaczono do akt
kontroli.
(dowdd: akta kontroli str. 7-9, 18)
2. w pokoju nr 326:
* obecnos¢ kosza plastikowego (pod $ciang na podtodze) z zawartoscig kartonéw
archiwizacyjnych w iloéci 17 sztuk, opatrzonych opisem ,,Dochodzenie naleznoéci
przez wierzyciela”, ,Rok 2019”,
® 13 sztuk kartonéw archiwizacyjnych z zawartoscia dokumentéw umieszczonych
na szafie.
Wszystkie kartony zawieraty dokumenty zwigzane ze sprawa.
(dowdd: akta kontroli str. 114-115)

Zgodnie z wyjasnieniami Naczelnika Urzedu z 15 pazdziernika 2021 roku pracownicy

zarchiwizowali dokumenty celem oddania ich do archiwum. Z uwagi na brak miejsca w

szafach (...) nie zdotano schowa¢ wszystkich pudet z dokumentami.

W dniu 14 paidziernika 2021 roku kierownik komérki zorganizowal spotkanie z

pracownikami, na ktérym oméwiono zasady bezpieczeristwa danych osobowych,

Wyjasnienia Naczelnika Urzedu z dnia 15 pazdziernika 2021 roku wiaczono do akt kontroli.
(dowdd: akta kontroli str. 7-9)

3. w pokojach nr: 11, 20, 118, 119, 210, 216, 228:
* nie stwierdzono nieprawidtowosci w temacie kontroli.

Jednoczesnie w wyjasnieniach z 15 pazdziernika 2021 roku Naczelnik Urzedu poinformowat,
ze w przypadku, gdy w danej komérce wystgpuje sytuacja kumulacji, spietrzenia
dokumentéw kierownik komérki po uzgodnieniu  z Naczelnikiem Urzedu zgtasza
pracownikom ochrony, zpowiadomieniem osoby upowaznionej do nadzoru ze strony
urzgdu, koniecznosé¢ wylaczenia pomieszczenia z popotudniowej ustugi sprzatania i nie
wydawania kluczy osobom sprzatajacym. Ustuga sprzatania wykonywana jest wowczas przez
dyzur dzienny.
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Przyktadowe dokumenty potwierdzajace powyiszg forme zabezpieczenia dokumentéw
stanowig zataczniki do wyjasnien.
(dowdd: akta kontroli str. 7-9, 15-17)

Dodatkowo w wyjasnieniach z dnia 20 pazdziernika 2021 roku Naczelnik Urzedu przedstawit
zestawienie wszystkich pokoi na dzien 13 paidziernika 2021 roku, w ktérych zostaty
zastosowane inne formy zabezpieczenia informacji (zgodnie z pkt 12.2.8 Ochrona fizyczna
dokumentéw - Polityka bezpieczeristwa danych osobowych IAS w Katowicach) wraz
z dokumentami potwierdzajacymi ustalenie takiej formy zabezpieczenia informacji.

(dowdd: akta kontroli str. 19-21, 22-29)

Ponadto w wyjasnieniach z 20.10.2021 roku Naczelnik Urzedu poinformowat, ze:

e w latach 2020-2021 w ramach kontroli funkcjonalnej lub w ramach nadzoru
stuzbowego nie przeprowadzano kontroli w obszarze przestrzegania przepisow
o tajemnicy prawnie chronionej lub ochronie danych osobowych,

s w procedurach sprawowania kontroli funkcjonalnej na lata 2020-2021 o ktérych
mowa w § 6 zarzadzenia nr 3/2019 Dyrektora IAS w Katowicach z dnia 18 stycznia
2019 roku (ze zm.) nie ujeto tematéw zwigzanych z ochrong danych osobowych lub
tajemnicg skarbowa.

® pracownicy urzedu byli przeszkoleni, pouczani w zakresie ochrony danych osobowych
i ochrony tajemnicy skarbowej zgodnie z poleceniami zawartymi w pismach:

v nr 2401-lWD.0140.3.2021.2 z dnia 04 lutego 2021 roku (dot. obowigzku
zapoznania sig kazdego pracownika z Polityka Ochrony Danych Osobowych),

V' nr 2401-IWZ.033.169.2021.4 z dnia 18 maja 2021 roku UNP 2401-21-108480
w sprawie wykorzystywania systeméw informatycznych i bezpieczenstwa danych
osobowych,

v' nr 2401-IWD.0140.22.2021.2 z dnia 21 lipca 2021 roku zawierajacego informacje
nt. naruszen ochrony danych osobowych.

Dokumenty potwierdzajace zapoznanie si¢ pracownikéw z ww. pismami zostaly

dotaczone do wyjasnien.

* w ramach biezacego nadzoru kadra kierownicza kontroluje podlegtych pracownikéw
w zakresie przepiséw dot. ochrony danych osobowych i tajemnicy skarbowej i
stosowania ww. pism.

Wyjasnienia Naczelnika Drugiego Urzedu Skarbowego w Bielsku-Biatej wraz z zatacznikami
witaczono do akt kontroli.
(dowdd: akta kontroli str. 19-21, 30-93)

Ustalenia kontroli wskazuja, ze w dniu dokonania ogledzin w dwéch - sposréd
wytypowanych do kontroli - pomieszczeniach stuzbowych dokumentacja spraw nie byta
zabezpieczona przed dostepem oséb nieuprawnionych. Jest to niezgodne z zasadami
wskazanymi w czesci 12 PBDO (aktualnie zatacznik nr 1 do zarzadzenia DIAS nr 144/2021)
oraz w ust. 4 pkt 6 i 7 Regulaminu Uzytkownika stanowigcego zatacznik nr 8 do Instrukcji ZS!
(zafacznik nr 2 do zarzadzenia DIAS nr 55/2019), w szczegélnoéci w zakresie ochrony
fizycznej dokumentdw, ktére co do zasady po godzinach pracy powinny by¢ przechowywane
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w zamknietych szafach lub biurkach zzachowaniem zasady ,czystego biurka” celem
zapewnienia poufnosci i integralnosci danych osobowych.

Dodatkowo kontrolujgcy w Drugim Urzedzie Skarbowym stwierdzili inny sposéb
zabezpieczenia dokumentéw ustalony przez przetozonych pracownikéw, o ktérym mowa
w pkt 12.2.8 Polityki Bezpieczeristwa Danych Osobowych.

lll. Ocena skontrolowanej dziatalnosci, ze wskazaniem ustalen, na ktérych
zostata oparta oraz przyczyny i skutki stwierdzonych nieprawidtowosci.

Na podstawie przedstawionych ustalen dziatalno$¢ Naczelnika Drugiego Urzedu Skarbowego
w Katowicach w zakresie objetym kontrola ocenia si¢ pozytywnie z nieprawidtowoéciami.

Odnoszac si¢ do ustaleri dokonanych w toku kontroli stwierdzono nieprawidtowoéé
polegajaca na naruszeniu zasad okreslonych w Polityce Bezpieczeristwa Danych Osobowych
oraz w Regulaminie Uzytkownika.

Zdarzenie niezabezpieczenia dokumentéw miato charakter jednostkowy, jednakie naleiy
mie¢ na uwadze fakt, ze zaniedbania lub naruszenia zasad dotyczacych przetwarzania danych
osobowych lub tajemnicy skarbowej moga skutkowaé odpowiedzialnoscia porzadkowa
i dyscyplinarng, odszkodowawczg lub nawet karna.

Odpowiedzialnos¢ za prawidiowe zabezpieczenie dokumentéw ponosza wszyscy pracownicy
urzedu, natomiast za stwierdzone w wyniku kontroli nieprawidtowosci w pierwszej
kolejnosci odpowiada osoba petnigca nadzér stuzbowy nad pracownikiem.

Zaistnienie wyiej opisanego zdarzenia wskazuje na potrzebe wzmocnienia nadzoru
stuzbowego w tym zakresie.

W celu wyeliminowania stwierdzonych nieprawidtiowosci polecam:

e w biezacej pracy urzedu bezwzglednie przestrzegaé wszystkich zasad dotyczacych
ochrony dokumentéw przed dostepem oséb nieuprawnionych oraz stosowaé érodki
bezpieczeristwa wskazane w obowiazujacych uregulowaniach wewnetrznych,

® obja¢ kontrola funkcjonalng sprawdzanie przestrzegania zasad zabezpieczania
dokumentacji spraw przed dostepem os6b nieuprawnionych, w szczegélnosci
w zwigzku z przepisami o tajemnicy skarbowej oraz o ochronie danych osobowych,

e przypomnienie kadrze kierowniczej i pracownikom, w szczegolnosci z Dziatu SOB oraz
SEW-1, zagadnien dotyczacych zabezpieczenia dokumentacji stuzbowej wskazanych
w uregulowaniach wewnetrznych oraz w piémie DIAS nr 2401-IWD.0140.22.2021.2
z 21 lipca 2021 roku.

Ponadto polecam uwadze zasadnos¢ oszacowania ryzyka dotyczacego ochrony dokumentéw
przed dostgpem o0s6b nieuprawnionych w przypadku stosowania innego sposobu
zabezpieczenia dokumentéw, o ktérym mowa w pkt 12.2.8. PBDO i przedsiewziecia
stosownych srodkow wcelu zapewnienia bezpieczeristwa informacji oraz catkowitego
zminimalizowania ryzyka wystgpienia naruszenia zasad zabezpieczania dokumentacji spraw
przed dostgpem os6b nieuprawnionych, w szczeg6lnosci w zwiazku z przepisami o tajemnicy
skarbowej, ochronie danych osobowych oraz instrukcji POO (w sprawie wydawania
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i przechowywania kluczy do pomieszczeri stuzbowych w Drugim Urzedzie Skarbowym
w Bielsku-Biafej - zatacznik nr 2 do Planu Ochrony Obiektu Izby Administracji Skarbowej
w Katowicach i Drugiego Urzedu Skarbowego w Bielsku-Biatej).

O podjetych dziataniach prosze powiadomi¢ Dyrektora Izby Administracji Skarbowej
w Katowicach w terminie 30 dni od daty otrzymania sprawozdania.

Pouczenie

Zgodnie z art. 52 ust. 5 ustawy o kontroli w administracji rzadowej (Dz.U. z 2020 roku, poz.
224) kierownik kontrolowanej jednostki ma prawo w terminie 3 dni roboczych od otrzymania
sprawozdania, przedstawi¢ do niego stanowisko. Nie wstrzymuje to wykonania zalecer
pokontrolnych. '

Stosownie do regulacji zawartej w § 75 zarzadzenia nr 63/2021 Dyrektora Izby Administracji
Skarbowej w Katowicach z dnia 12 maja 2021 roku w sprawie szczegbtowych zasad i trybu
przeprowadzania kontroli instytucjonainych w urzedach podleglych Izbie Administracji
Skarbowej w Katowicach, Kierownik jednostki kontrolowanej ma obowiazek, w terminie
9 miesiecy od daty otrzymania sprawozdania z kontroli, poinformowania kierownika
jednostki kontrolujacej o efektach wdrozonych zalecen pokontrolnych.

Podstawa prawna

Art. 52 ust. 4, 5 6 ustawy z dnia 15 lipca 2011 roku o kontroli w administracji rzadowej (Dz.
U. z 2020 roku, poz. 224).

Dyrektor
Izby Administracji Skarbowej w Katowicach
Mariusz Cupiat
/podpisano kwalifikowanym podpisem elektronicznym/

Korespondencje otrzymuja
1) Naczelnik Drugiego Urzedu Skarbowego w Bielsku-Biatej
- elektronicznie

2) 1AS IWW1 aa
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Informacja o przetwarzaniu danych osohowych

0g6lng klauzule informacyjng dot. przetwarzania danych osobowych znajdg Paristwo na stronie Biuletynu Informacji
Publicznej 1zby Administracii Skarbowej w Katowicach w zakladce Organizacja — Ochrona Danych Osobowych oraz w
siedzibach organu na tablicach informacyjnych.
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