Katowice, dnia $€ marca 2016 1.

8
ﬂ' o

Administracja
Podatkowa @
Izba Skarbowa

w Katowicach

2401-IN.0140.15.2016.1

UNP: 2401-16-035468

Panie/Panowie
Naczelnicy

Urzeddw Skarbowych
woj. slaskiego

Na podstawie sprawozdania z zadania zapewniajgcege .Audyt bezpieczenstwa

teleinformatycznego™ Samodzielny Referat Ochrony przekazuje do wiadomosei i wykonania
nastepujace zalecenia:

1.

Otrzymuja:

Bezpieczenstwo komunikacji A.13 — Nieprawidlowe zabezpieczenie pomieszczenia po
wyjsciu uzytkownika w czasie godzin pracy (1,27% badanej préby).

Na podstawie wypelnionych przez 464 uzytkownikéw kwestionariuszy kontroli wewnetrznej
stwierdzono, iz 424 uzytkownikdw udzielilo odpowiedzi tmerd;qcej na pytanie, czy blokuje
komputer w przypadku opuszczenia stanowiska pracy (91 4%)

Weryfikacja zabezpieczenia pomieszczen po wyjéciu uzytkownika w czasie godzin pracy

- wykazala, iz uzytkownicy wychodzgc z pomieszczenia zamykali je lub blokowali komputer,

gdy w pomieszczeniu pracowaia wieksza liczba uzytkownikow. Nieprawidlowe
zabezpieczenie stwierdzono w przypadku 6 uzytkownikoéw (pomieszczenie zamkniete, ale
klucz pozostawiony w drzwiach, odblokowany komputer).

Zalecenia - przypomnie¢ pracownikom o koniecznosci stosowania obowiazujgcych zasad
bezpieczenstwa w przypadku opuszczenia stanowiska w godzinach pracy.

Bezpieczenstwo komunikacji A.13 - Nieprawidlowe zabezpieczenie pomieszezen
i dokumentow po godzinach pracy (17,5% badanej proby).

W urzedach skarbowych kontrole zabezpieczenia dokumentacji stuzbowej po godzinach
pracy przeprowadzane sg raz na kwartal. Kontrole przeprowadzaja osoby wyznaczone przez
naczelnikéw urzeddw skarbowych. Na podstawie badan stwierdzono nieprawidlowosci
w 18% badanych urzedow (7 na 40 badanych). Nieprawidlowos$ci dotyczyty: pozostawienie
kluczy do szaf w miejscu tatwo dostepnym, pieczatka w niezamknietej na klucz szufladzie,
nieprawidlowe zabezpieczenie dokumentacyi papierowej zawierajgcej informacje chronione
(pozostawione na biurkach, w niezamknigtych na klucz szafach, na drukarce), nieprawidiowe
ustawienie monitoréw, wlaczone urzadzenia, niezamknigte na klucz drzwi, nieprawidiowo
zaplombowane pomieszezenie.

Zalecenia - kontynuacja kontroli zabezpieczenia dokumentacji stuzbowej po godzinach

pracy.
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